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1. Introduction

LabBook est un logiciel qui vous aide & gérer les données de biologie médicale indispensables
pour garantir des résultats de laboratoire de qualité.

La Fondation Mérieux ne pourra en aucun cas étre tenue responsable de tout préjudice direct ou
indirect, quil soit preévisible ou non, lié a labsence de fonctionnement ou au mauvais
fonctionnement du logiciel LabBook.

Il est mentionné que LabBook n'est pas destiné & la gestion de banque du sang et que les
utilisateurs de LabBook doivent se conformer & la législation du pays sur linformatique de
laboratoire de biologie médicale avant toute utilisation.

Vous avez télécharge 1SO de LabBook sur le site www.lab-book.org

Attention, linstallation va effacer lintégralité du contenu de votre ordinateur (données,
programmes et systéme d'exploitation) ! Veillez donc & faire une sauvegarde de votre ordinateur
avant de passer a la suite de ce manuel.

Attention également si vous étes déja un utilisateur de LabBook 2.5 ou 2.9 & faire le backup sur un
periphérique de stockage (cleé USB ou disque dur externe) ; vous trouverez dans le manuel
"Sauvegarde et restauration’, la procedure de migration de LabBook 2.5 a 3.X ou LabBook 2.9 &
3X.

Si vous souhaitez utiliser une clé USB d'installation, nous vous recommmandons d'utiliser : Rufus ou
Unetbootin.

2. Procédure dinstallation

GNU GRUB wversion 2.06

Ubuntu (safe graphics)
OEM install (for manufacturers)
Boot from mext volume
UEFI Firmware Settings

Use the & and ¥ keys to select which entry is highlighted.
enter to boot t ected 0S, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.
The highlighted entry will be executed automatically in 3s.
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4
Arrive & cette page, il faut accepter les conditions génerales de la licence labbook (GNU) pour

continuer linstallation . Cliquer sur « Yes » pour commmencer linstallation, « No » pour arréter le
processus.

Confirmation x

@ You acknowledge that LabBook is available under a General Public License (GNU) and declare that you accept the conditions that you have read in their entirety.

For Yes, a reinstallation will be carried out, and for No, the installation is terminated.

Selectionner « Try and Install LabBook » ou attendre quelques secondes. Les autres menus sont
destinés aux experts qui souhaitent par ex. réparer un LabBook défaillant.
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May 3 12:18

Installation

Bienvenue

Gaeilge

Galego

Hrvatski

islenska

Italiano

Kurdi

Latviski

Lietuviskai

Magyar Essayer LabBook 3.3.8 Installer LabBook 3.3.8
Nederlands

No localization (UTF-8)
Norsk bokmal

Norsk nynorsk
Occitan Ou si vous étes prét, vous pouvez installer LabBook 3.3.8 a c6té (ou a la place) de votre
systeme d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.

Vous pouvez essayer LabBook 3.3.8 sans rien changer a votre ordinateur, directement depuis
ce CD.

Polski

Portugués
Partuande dn Rracil Vous pouvez éventuellement lire les notes de publication.

Sélectionner « Installer LabBook 3.X ».

Installation
Disposition du clavier

Indiquez la disposition de votre clavier :

crguseyony
English (US)
Esperanto
Estonian
Faroese

French - French (BEPO, AFNOR)
French - French (BEPO, Latin-9 only)
French - French (Breton)
French - French (Dvorak)

S French - French (Macintosh)
Filipino

S French - French (US)
Finnish

French - French (alt.
()

French - French (alt., Latin-9 only)
French (Canada)

French - French (alt., no dead keys)

French (Democratic Republic of the Congo) FrenchoFrenchilegac) alE)

French (Togo)
Georgian
German

German (Austria)

French - French (legacy, alt., no dead keys)
French - French (no dead keys)
French - Georgian (France, AZERTY Tskapo)

Eranch - Orcikan

Saisissez du texte ici pour tester votre clavier

Détecter la disposition du clavier

Quitter Précédent Continuer
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Choisir votre clavier puis « Continuer ».

Installation

Mises a jour et autres logiciels

Quelles applications souhaitez-vous installer pour commencer ?
© Installation normale
Navigateur web, utilitaires, logiciels de bureau, jeux et lecteurs multimédias.
Installation minimale
Navigateur web et utilitaires de base.

Autres options

Télécharger les mises a jour pendant l'installation de LabBook 3.3.8

Ceci fait gagner du temps apreés l'installation.

Quitter Précédent Continuer

Choisir « Continuer ».

Laisser le choix par défaut « Effacer le disque et installer LabBook 3.X », sauf si vous
souhaitez partitionner finement votre disque dur (experts seulement), auquel cas choisir
« Autre chose ».

Pour chiffrer le disque dur afin de protéger linstallation & froid, Cliquer sur « Fonctions
avanceées » puis cocher de préférence loption « Utiliser LVM pour la nouvelle installation
de LabBook 3.6.4 » et enfin cocher « Chiffrer la nouvelle installation de LabBook 3.6.4 »
puis cliquer sur OK et « Installer maintenant ».

Note : loption « Effacer le disque et utiliser ZFS » est possible mais réservée aux experts
souhaitant réellement ['utilisation du systéeme de fichiers ZFS.
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Installation
Type d'installation

Aucun systéme d'exploitation n'a été détecté sur cet ordinateur. Que voulez-vous faire ?

© Effacer le disque et installer LabBook 3.6.4
Avertissement : Ce

Fonctions avancées

Autre chose Fonctions avancées

ez créer ou redimel

Aucune
© utiliser LVM pour la nouvelle installation de LabBook 3.6.4
Effacer le disque et utiliser ZFS

Chiffrer la nouvelle installation de LabBook 3.6.4 pour la sécurité |
Vous allez choisir une clé de sécurité 3 'étape suivante

Précédent Installer maintenant

May 3 12:21

Installation

Type d'installation

/dev/sda1 biosgrub 1MB inconnu
/dev/sda2 efi 200MB 200 MB
/dev/sda3 ext4 /boot 512MB  242MB
/dev/sdad  ext4 / 27403 MB 24200 MB
/dev/sdas swap 4096 MB  inconnu

— M er. Nouvelle table de partition... Rétablir
Périphérique ou sera installé le programme de démarrage :

/dev/sda VMware Virtual disk (32.2 GB)

Quitter Précédent Installer maintenant

Choisir et confirmer la clé de sécurité puis « Installer maintenant ».
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Attention & bien conserver cette clé de sécurité car elle sera demandée & chaque
démarrage de LabBook.

NB : En labsence de celle-ci, il seraimpossible de démarrer le systéme ou de récupérer
les informations stockees sur le disque !

Installation

Choisir une clé de sécurité :

Le chiffrement du disque protége vos fichiers au cas ol vous perdriez votre ordinateur. Il exige que vous
saisissiez une clef de sécurité a chague fois que l'ordinateur démarre.

Aucun autre fichier en dehors de LabBook 3.6.4 ne sera chiffré.

Choisir une clé de sécurité:
Confirmer la clé de sécurité:

Activer la clé de récupération:

Altention : Si vous oubliez la clé de sécurité, toutes les données seront perdues. Si vous en avez besoin, notez
votre clé et conservez-la dans un endroit sir.

Pour plus de sécurité: Ecraser 'espace disque vide

Linstallation peut durer beaucoup plus longtemps.

Quitter Précédent

Choaisir « Installer maintenant », sauf si vous souhaitez modifier le réglage proposeé.
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May 3 12:22

Installation

Autre chose

Faut-il appliquer les chang ts sur les disq ?

Si vous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

€] ATTENTION : cela détruira toutes les données présentes sur les partitions que vous avez supprimées et sur
o celles qui seront formatées.

el Les tables de partitions des périphériques suivants seront modifiées :
8| SCSI3(0,0,0) (sda)

Sl Les partitions suivantes seront formatées :
partition n® 2 sur SCSI3 (0,0,0) (sda) de type ESP
partition n°® 3 sur SCSI3 (0,0,0) (sda) de type ext4

. partition n® 4 sur SCSI3 (0,0,0) (sda) de type ext4
4 partitionn® 5 sur SCSI3 (0,0,0) (sda) de type swap

Revenir en arriére Continuer

000000

Choisir « Continuer ».

[VEVER PI7]

Installation

Ou étes-vous ?

=

Précédent Continuer

Choisir votre position geographique pour le réglage de 'heure puis « Continuer ».
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Installation

Qui étes-vous ?

AN T S (GL Admin LabBook] (]

Le nom de votre ordinateur: = sigl-virtual-machine (]
Le nom qu'il utilise pour communiquer avec d'autres ordinateurs.

Choisir un nom d'utilisateur: = sigl (]

Choisir un mot de passe: ®

Confirmez votre mot de passe:

Ouvrir la session automatiquement

© Demander mon mot de passe pour ouvrir une session

Utiliser Active Directory

Modifier les informations du compte administrateur et de votre LabBook puis « Continuer ».

Le systeme s'installe alors et il faut attendre que 'on propose de redémarrer.

VEVER P13

Bienvenue sur Ubuntu

Rapide et pleine de nouvelles fonctionnalités,
la derniére version d'Ubuntu rend
l'informatique plus facile que jamais. Voici
quelques nouveautés a découvrir...

> Copie des fichiers...

Fondation Mérieux # N\
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Sélectionner « Redémarrer maintenant ».

Enlever le support d'installation de votre ordinateur (clé USB ou DVD ou ..).

Appuyer sur la fouche « Entrer » pour redémarrer.

Au redémarrage il faut rentrer le mot de passe du compte « SIGL Admin LabBook ».
Le systéme va prendre quelques minutes pour finaliser l'installation et mettre en place LabBook.

NB : Lors du premier démarrage, les 4 lanceurs sur le bureau ne sont pas actifs. "Labbook E-
learning" correspond au module de formation ; "Labbook" au logiciel LabBook ; "Update
Labbook Software" déclenche la mise a jour du logiciel LabBook depuis une clé USB ; enfin
"Labbook Web site" est le site Internet public présentant LabBook.

Pour rendre ces lanceurs actifs, il est nécessaire d'effectuer lopération suivante sur chacun d'entre
eux : clic droit + "Autoriser le lancement". L'image correspondante a la fonction apparait alors et

lapplication peut étre lanceée.

20sept. 16:05

sigl

o

Corbzillz

Ouvrir
Ouvrir avec une autre application

Manuzl
Couper
Copier ‘
Renommer... ‘
Mettre a la corbeille

Autoriser le lancement

Propriétés

labbook-
zlzarning.desktop
Montrer dans Fichiers

lab-
book.org.deskiop

updatz labboolk.-
dasktop
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Lot
Yiebsite
Labbac a O O

&

Update Labiiook
Sultnsre

£
-
g e’
g

Elegrning

NB : Lors de son premier démarrage, LabBook est plus long que pour les suivants. Certaines
initialisations se font pendant ce temps et le lancement depuis le lanceur "Labbook" aboutit

systématiquement & une page https inaccessible du navigateur.

3. Connexion au compte user_labbook

Lors de linstallation de LabBook, un utilisateur "user_labbook" a été crée. Cet utilisateur est
nécessaire pour que Vous puissiez avoir accés aux supports de sauvegarde que vous connectez
au serveur LabBook. Vous devez vous connecter sous "user _labbook" depuis la console de votre
serveur. Lors de linstallation un mot de passe trivial "user_labbook" a été attribue &
"user_labbook". Ce mot de passe doit étre change lors de la premiere connexion.

Des messages vont vous guider lors de ce processus, vous devrez d'abord saisir le mot de passe
actuel « user_labbook » :

Fondation Mérieux # NN/



O

[

user_labbook

° Mot de passe actuel &

Changement du mot de passe pour user_labbook.

ubuntu®

Ensuite vous devrez saisir puis confirmer le nouveau mot de passe :

O

"

user_labbook

o MNouveau mot de passe

ubuntu®

Fondation Mérieux # N\
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4. Passage de LabBook en mode https

Par défaut les coommunications avec LabBook se font foutes en mode http.

Pour améliorer la securité des connexions, il est possible de basculer LabBook dans un mode
HTTPS dans lequel il va faire office d'autorite de confiance locale.

Pour cela, il faut lancer le script spécifique https_labbook.sh ainsi :
e Ouvrir la console de LabBook
e Se connecter a ladministrateur LabBook (celui défini & l'installation - sigl par defaut)
e Lancer la commande « sudo /home/https_labbook.sh localstore » et répondre ala
question posée en saisissant [adresse IP du LabBook sur le réseau local.
5 sudo /home/https_labbook.sh localstore
[sudo] Mot de passe de sigl :
Creating LabBook CA structure...
Creating LabBook CA Private Key...
Creating LabBook CA Root Certificate (valid for 10 years)...

HESHHAHH AR HE RS H A RS H A S G A G R R RS
Get and insert /etc/pki/LabBookCA/certs/LabBookLocalRootCA.crt

to your system (Windows, Android, ...) to get your web browser
or LabBook Lite application communicate securely with LabBook
s s s s s s s s s s s s s s

Creating LabBook Private Key...
Creating LabBook CSR...
Please enter the local address @IPVY of your LabBook (Ex: 192.168.1.55 ...

Remarques :

L'adresse peut étre déterminée en langant la commande « ifconfig ». Il s'agit en général dune
adresse de la forme « 192168 X.Y » ou « 10.10.X.Y ».

Ne pas utiliser ladresse 10.88.0.1 qui est réservée a un usage interne nile 127.0.11.

Ce certificat est basé sur ladresse IP ce qui veut dire que si ladresse IP change . il faudra
générer & nouveau le certificat ou penser a fixer ladresse IP de la machine serveur avant de
générer le certificat.

Sur le serveur LabBook (Ubuntu), quand on lance LabBook sur le Firefox on a une alerte de securiteé
(warning : potfential security risk ahead), ce qui est normal vu que labbook est en http par défaut.

N\
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B & warning: Potential Secur X = + v = &

« - C £ Not Secure  10.10.176.69/sigl 80% ¥ @ signin &)
L3

A Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 10.10.176.69. If you visit this
site, attackers could try to steal information like your passwords, emails, or credit card details.

‘What can you do about it?
The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using antivirus software, you can reach out to the support teams for
assistance. You can also notify the website’s administrator about the problem.

Go Back (Recommended) | Advanced...

£arn more...

Pour le passage a I'https, apres avoir génére le certificat, il faut cliquer sur le bouton
« advanced » puis sur « view certificate »

Go Back (Recommended) Advanced...

Someone could be trying to impersonate the site and you should not continue.

Websites prove their identity via certificates. Firefox does not trust 10.10.176.69 because its
certificate issuer is unknown, the certificate is self-signed, or the server is not sending the correct
intermediate certificates.

Error code: SEC ERROR_UNKNOWN _ISSUER

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Laon est ramenés dla page « certificate » avec 2 onglets : longlet de adresse IP et longlet appelé
LabBookLocalRootCA. Nous allons cliquer sur ce dernier puis sur «<PEM cert » pour télécharger le
certificat PEM.

Fondation Mérieux # NN/
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8 & Warning: Potential Secur X Certificate for 10.10.176.69 X  + v - (2
C @ Firefox about:certificate?cert=MIIFYzCCAOUgAWIBAQIUHTV18MJWSs7Y 1UEXVWUjcA%2BWO628WL 1 @Signin’ Ea)
Certificate
L3
10.10.176.69 LabBookLocalRootCA
Subject Name
Country FR

State/Province France
Locality Lyon
Organization Fondation Merieux
Organizational Unit LabBook
Common Name 10.10.176.69

Issuer Name

Country FR
State/Province France
Locality Lyon
Organization  Fondation Merieux

| IWarning:PotentialSecut X Certificate for 10.10.176.69 X + v - a
C @ Firefox about:certificate?cert=MIIFYzCCAOUgAWIBAQIUHTV18MJWs7Y 1UEXVWUjcA%2BW0628wWL 17 @Signin' |
Certificate
10.10.176.69 LabBookLocalRootCA

Subject Name

Country FR
State/Province France
Locality Lyon
Organization Fondation Merieux
Organizational Unit LabBook
Common Name 10.10.176.69

Issuer Name

Country FR
State/Province France
Locality Lyon
Organization Fondation Merieux

Fondation Mérieux # NN/
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Public Key Info

Algorithm RSA
Key Size 4096
Exponent 65537
Modulus A3:49:13:C3:92:42:F8:C6:91:EB:DA:0D:71:2E:5F:38:74:8D:E5:37:74:1F:E0:90:...

Miscellaneous

Serial Number 6F:E9:18:80:86:95:2E:A8:4E:40:A9:9D:C1:3B:70:33:04:73:B6:50
Signature Algorithm SHA-256 with RSA Encryption
Version 3
Download PEM (cert) PEM (chain)

Fingerprints

SHA-256 77:58:2B:26:A9:82:DF:1C:5D:0E:14:DE:33:DB:1B:CC:F0:4A:26:54:3B:DE:24:5...
SHA-1 E3:A0:A4:BC:EF:34:94:49:E1:88:67:56:40:07:F1:38:9C:CF:89:B0

Basic Constraints

Certificate Authority Yes

Subject Key ID

Ensuite il faut aller au niveau des parameétres (settings) du navigateur et rechercher dans la barre
de recherche « certificat » pour pouvoir trouver longlet qui gére les certificats et cliquer dessus.

B & vhsrning: Potential Sect. X Certificate for 10.10.176.69 X £ Settings x |+ v _ o

« » C @ Firefox about:preferences#searchResults w @ signin )

£83 General Search Results
Certificates
@ Home Configure the certificates that Firefox uses for authentication. Learn more
cer
Q_ search View Certificates. . :
& Privacy & Security Security Devices... ?
C;) Sync

@ Firefox Labs

m More from Mozilla
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Aprés il faut cliquer sur «import » et parcourir le PC pour sélectionner le fichier pour pouvoir
importer le certificat LabBook.

Certificate Manager

Your Certificates Authentication Decisions People Servers Authorities

You have certificates on file that identify these certificate authorities

Certificate Name Security Device

v ACCV

ACCVRAIZ1 Builtin Object Token
v Actalis S.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token
v AffirmTrust

AffirmTrust Premium ECC Builtin Object Token

AFFiemTruck Makuarkina Duilkin Nhiack Talan

View... Edit Trust... Import... Export... Delete or Distrust...

A ce niveau on est redirigé vers la page « downloading certificate » , il faut juste cocher loption
« Trust this CA to identify websites » et cliquer sur OK pour enregistrer directement le certificat.

Downloading Certificate x

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “LabBookLocalRootCA” for the Following purposes?
I Trust this CA to identify websites.

[ ] Trust this CA to identify email users.

Before trusting this CA for any purpose, you should examine its certificate and its policy and procedures (if available).

Examine CA certificate

Cancel ] [ OK

Le certificat LabBookLocalRootCA est bien ajouteé.
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Certificate Manager X

Your Certificates Authentication Decisions People Servers Authorities

You have certificates on file that identify these certificate authorities

3

Certificate Name Security Device

AC RAIZ FNMT-RCM SERVIDORES SE... Builtin Object Token

AC RAIZ FNMT-RCM Builtin Object Token

v Fondation Merieux

LabBookLocalRootCA Software Security Device

v GlobalSign

GlobalSign Root CA - R6 Builtin Object Token
ClabhalCinn Dankr~A D2 Duilkin Ahinck Tallan
View... Edit Trust... Import... Export... Delete or Distrust...

A
De retour sur le navigateur on remarque que lalerte sécurité et licone ont disparu et on a
maintenant nous avons licdne « cadenas ».
2] 3 LabBook X Certificate for 10.10.176.69 X  £3 Settings X v - &g X
« > C 10.10.176.69/s|qt 80% Y @ signin & =
Lab 8ook

Logging in

Password

Fondation Mérieux # NN/
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Installer le certificat sur Windows

Sur Windows il est également possible de passer de labbook avec http a labbook avec https
(enlever la mention non sécurisé) . Pour cela, il faut :

Erreur liée & la confidentialité X x labbook - Proxmox Virtual Envii X 8 LabBook X e cr_2026010003.pdf

> Cc © Non sécurisé  htpsi//10.10.176.69/sigl/disconnect

A

Votre connexion n'est pas privée

Des pirates informatiques tentent peut-étre de voler vos informations sur 10.10.176.69
(mots de passe, messages ou cartes de crédit, par exemple). En savoir plus sur cet
avertissement

NET=ERR_CERT_AUTHORITY_INVALID

Q  Activez la protection renforcée pour bénéficier du plus haut niveau de sécurité
de Chrome

—
| Parameétres avancés | Revenir en lieu sdr
- _/

Copier le certificat LabBookLocalRootCA crt vers un répertoire du PC puis double-cliquer dessus.

g% Labbook presentation 3.5 et lite et GMAQ.pptx 07/01/2026 10:03 Présentation Microso... 13206 Ko
‘ - LabBooklocalRootCA.crt 21/01,/2026 15:30 Certificat de sécurité 3 Ko
log_db.log 22/10/2025 17:28 Document texte 149 Ko

Cliquer sur "installer un certificat.
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Général Détails Chemin d'accés de certification

m Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d"autorités de certification de la racine de confiance.

Délivré a: LabBookLocalRootCA

Délivré par LabBookLocalRootCA

Valide du 21/01/2026 au 19/01/2036

Installer un certificat... Dédaration de I'émetteur

Selectionner loption Ordinateur local.

Fondation Mérieux # NN/
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<~ _&* Assistant Importation du certificat

Bienvenue dans I'Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou détablir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
conserveés,

Emplacement de stockage
() utilisateur actuel
Io Ordinateur local I

Cliquez sur Suivant pour continuer.

Choisir loption Placer tous les certificats dans le magasin.

€ &* Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ou les certificats sont conserveés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
O certificat

© Placer tous les certificats dans le magasin suivant
Magasin de certificats :

Parcourir...

Cliquer sur « Parcourir » et Choisir «Autorités de certification racines de confiance ».

Fondation Mérieux # NN/



Sélectionner un magasin de certificats x

Sélectionnez le magasin de certificats que vous
voulez utiliser.

stéme ol les certificats sont conservés.

-{ | Autorités de certification intermédiaires
-.{ 7] Editeurs approuvés
T rertificate nan a0taricda

un magasin de certificats, ou vous
t

de certificats en fonction du type de

(] Afficher les magasins physiques

[ oc ] anmuer

in suivant

| Parcourir... I

Une fois la selection faite, cliquer sur « Suivant ».

€ &£+ Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez speécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
O certificat

© Placer tous les certificats dans le magasin suivant

Magasin de certificats :
Autorités de certification radnes de confiance

Fondation Mérieux # NN/
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Cliquer sur « Terminer »

-

€ &» Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importe aprés avoir digué sur Terminer.

Vous avez spédfié les paramétres suivants :

T e g il e s p A= L =V 0g  Autorités de certification racines de cc
Contenu Certificat

Terminer

Aprés avoir cliqué sur terminer, on recoit une alerte disant que limportation du certificat a réussi.
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or! Certificat

Général Détails Chemin daccés de certification

m Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autorités de certification de la racine de confiance.

Délivré a: LabBookLocalRootCA

Délivré par LabBookLocalRootCA

Valide du 21/01/2026 au 139/01/2036

Installer un certificat... Dédaration de 'émetteur

25

har

echercher (Ctrl+E)

Assistant Importation du certificat X

L'importation a réussi.

r__—)

Aprés avoir relancé le navigateur, le message sur la sécurité ne doit plus étre présent.
A noter que cette procédure intégre le certificat & I'ensemble du systéme Windows.
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- C 25 §10.10.176.69/sigl/disconnect

Lab 3Book

- -

Ouverture de session

Identifiant

Mot de passe

Connexion

- > C 2% 10.10.176.69/sigl/disconnect

& 10.10.176.69
Lab Z X

@ La connexion est sécurisée >

A-A e

Ouverture de session

@ Cookies et données des sites

@ Parametres des sites

Identifiant

Mot de passe

Connexion
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C 25 10.10.176.69/sigl/disconnect

- @ Sécurité X
Lab :0.10.176.69
etour

@] La connexion est sécurisée _

Vos informations, comme vos mots de passe

ou vos numéros de carte de paiement, sont .
privées lorsqu'elles sont transmises a ce site. Ouve rtu re de Session

En savoir plus

Certificat valide 2] Identifiant

Mot de passe

Connexion

Pour installer le certificat sur LabBook lite sur Android il faut installer LabBook lite et copier le fichier
LabBookLocalRootCA crt sur le systéme Android. Puis aller sur parametres.

17:49 &6 2 @ 17:49 8 2 B

Parameétres

Tout Communication Dive

Deee

Gmail Google Google TV Hi'THiéme

» @00

HiTranslate  Horloge LabBookiLiteé M365 Copilot

B Vogue Portraits

Se connecter a TECNO ID

) Mon télephone

Q@ =

Magnétoph...  Maps Meet. Messages

Parametres SIM & Réseau
Wi-Fi

Bluetooth

s Do P

Météo Mobile Cloner  Moovit My Health

Oz 0

Outlook  Palm Store Parameétres  Phoenix

e @00

PhoneMast..  Photos Play Store  Sécurité

Points d'accés et connexions

TECNO Al

. Affichage et luminosité

Dans parameétres, rechercher sur la barre de recherche « certificat » et cliquer sur « certificat de
confiance » puis sur « installer un certificat ». Ensuite on clique sur « certificat CA ».
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17:50 @ L @ PR 52 17:50 & & ; 17:50 @ + N

& Serdican & Cryptage et informations d'ide... <~ Installer un certificat

Installer des certificats Certificat CA
Chiffrer le téléphone

Certificat utilisateur VPN et appli
Certificats de confiance R

Certificat Wi-Fi
Certificat Wi-Fi Certificats de confiance

Afficher les certificats de

Identifiants de l'utilisateur

Certificat utilisateur VPN et appli

Installer un certificat

Installer un certificat

Effacer les identifiants
medical de
aZE kBB b
Alela e L] ol
¢ fwibdlfe ivliplfn i @
223 © |, < Frangais * a (e}

v

Aprés avoir cliqué sur « certificat CA » , il faut parcourir son Android et sélectionner le fichier
« LabBookLocalRootCA crt » et ensuite cliquer sur installer quand méme.

17:57 = @ + B ; : 17:57 & * N &=l
— Récents

Fichiers volumineux Cette semaine

PARCOURIR LES FICHIERS DANS D'AUTRES APPLICATIONS VOS données ne Seront
pas privees
Les certificats CA sont
utilisés par les sites Web, les
Fichiers récents applications et les VPN pour
le chiffrement. N'installez que
LabBookLocalRootCA.crt ceux provenant d'organisations

17:40, 2, 5, Fichier CRT fiables.

Si vous installez un
certificat CA, il se peut que
son propriétaire puisse
accéder a vos données (mots

de passe ou informations de
carte de crédit, par exemple)
depuis les sites Web que vous
consultez ou les applis que
vous utilisez, méme si celles-ci
sont chiffrées.

Ne pas installer

Il est possible de retrouver le certificat nouvellement installé en cliquant sur « certificats de
confiance » puis sur « utilisateur ».

N\
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17:58 = @ + @ N &

<&~ Certificats de confiance

Systéme

Par défaut, LabBook est configuré pour se connecter & la base MySQL via l'utilisateur root / roof.
Afin daméliorer la sécurité des échanges, il est possible de changer l'utilisateur et / ou le mot de
passe en langant un script spécifique « mysgl_change _user.sh ».

Pour cela:
e Ouvrir une console et se connecter via l'administrateur LabBook (sigl par défaut)

e Lancer le nouveau script par la commande : « sudo /home/mysgl_change_user.sh »

:-$ sudo /home/mysql_change_user.sh

[sudo] Mot de passe de sigl :
Please enter the new admin user for MySQL:

e Saisir alors le nouvel utilisateur et son mot de passe

:-$ sudo [home/mysql_change_user.sh
[sudo] Mot de passe de sigl :
Please enter the new admin user for MySQL:

labbook
Please enter the new admin password for MySQL:

Passer@i23
Stopping Labbook ...

e Saisir alors le nouvel utilisateur et son mot de passe

N\
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:-$ sudo fhome/mysql_change_user.sh
[sudo] Mot de passe de sigl :
Please enter the new admin user for MySQL:
labbook
Please enter the new admin password for MySQL:

Passer@l23
Stopping Labbook ...

Le nouveau compte est alors créeé avec tous les droits sur la base MySQL et |utilisateur root /
root est inactive.

: S sudo fhome/mysql_change_user.sh
[sudo] Mot de passe de sigl :
Please enter the new admin user for MySQL:
labbook
Please enter the new admin password for MySQL:
Passer@123
Stopping Labbook ...
mysql: [Warning] Using a password on the command line interface can be insecure.
mysql: [Warning] Using a password on the command line interface can be insecure.
Credentials have been changed to: labbook [ Passer@iz3
Restarting Labbook ...
...done

Le service LabBook est également relancé et les conteneurs sont créés avec ces nouveaux
identifiants.

mysql> show users
ERROR 1664 (42000): You have an error in your SQL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use near 'users
' at line 1
mysql> select User,Host from mysql.user;

+

|

+

labbook |

root | 10.88.%.%

debian-svs-maint | localhost

labbook | localhost

MysgL. LNToscnema | LoCdlnostu

mysql.session | localhost
| localhost
| localhost
+

mysql.sys
root

rows in set (0,00 sec)
NB : Il est possible de relancer le script autant de fois qu'on le souhaite : la premiére fois les

identifiants root / root sont bloqués, les fois suivantes les anciens identifiants sont purement et
simplement supprimeés.

5. Mise a jour du LabBook

Afin de mettre & jour votre logiciel LabBook, il vous faut :

Disposer des fichiers de la mise & jour

Les mise & jour sont disponibles sur le site infernet LabBook : https//wwwlab-book org/telechargements/.

N\
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Elles sont numeérotées, datees et leurs tailles sont aussi indiquées.

PACKAGE
10 octobre 2023

LabBook-
‘Mises ajour

Télécharger (693 Mo)

3.3.15 indique qui'il s'agit d'une mise & jour LabBook 3.315.

NB : la version de la mise & jour est tjrs supérieure & la version du LabBook installe.
Mise a jour indique quiil s'agit de la mise. A linverse d'Ubuntu indiquant limage
LabBook & installer.

693 Mo preécise la taille de la mise & jour. Cette information vous aide & choisir la
taille de la clé USB a utiliser lors de la mise & jour.

> Disposer dune clé USB pouvant contenir les fichiers de mise & jour.
~>  Copier les fichiers de mise & jour dans la clé USB

La mise & jour est téléchargee sous un format zip, il faut extraire les fichiers du document zippé
et copier le contenu directement sur la clé.

= labbook-3.3.15-2023.10.10-mises-a-jour Mise & jour téléchargeée depuis le site
—= internet LabBook
Contenu du fichier apres
[l labbook-python-3.3.15.tar.xzmd5sum extraction

=== |labbook-python-3.3.15.tar
[l labbook-python-3.3.15.tar.md5sum

[ labbook-3.3.15-2023.10.1 0-desktop-amd64.md5
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CePC » Lecteur USB (D) Fichiers contenus dans la clé USB La

mise a jour et les fichiers sont collés
N Trier v = Afficher ¥ | directement dans la clé. Le fichier

) Nom lancement de la mise & jour, il doit
forcément étre présent dans la clé.

update labbook

W labbook-python-3.3.15.tarxz.md5sum
2= labbook-python-3.3.15.tar

[l labbook-python-3.3.15.tar.md5sum

[ labbook-3.3.15-2023.10.1 0-desktop-amd64.md5

clé ne doit contfenir que les fichiers de

update_labbook contient el script de

Se connecter avec le compte SIGL Admin

Insérer la clé dans I'un des emplacements USB disponibles sur votre LabBook

NB : Il ne peut y avoir simultanément quune seule clé de MAJ connectee.
Veérifier la présence unique des fichiers de mise & jour

NB : supprimer les dossiers et fichiers. Par exemple ici, il faut supprimer le dossier « System
Volume Information ».

System labbook- labbook- labbook- labbook- update_
Volume 3.3.15- python- python- python- labbook.sh
Informati... 2023.10.1... 3.3.15.tar... 3.3.15.tar... 3.3.15.tar...

Double-cliquer sur licéne "Update LabBook Software"

Le processus demarre et demande le mot de passe de l'utilisateur qui doit avoir les droits «
administrateur »c pour pouvoir faire la mise & jour.




Activités Zenity ¥

20sept. 17:08

¢9
sigl
(—

Corbeille

iNanuzl

i
LabBook Update process
Password control
Labboolk 3.1

Please enter your password | |

G' :\i Annuler valider

Labbook
Elzarning

O PPORS

Une fois le MDP entré et contrélé, une confirmation d'exécution de la procédure est demandée.

@ LabBook will be updated to the new version [3.1.0] contained in this device.

Do you want to continue?

Il est possible dabandonner a ce stade la procedure et aucune action n'est enfreprise.



En cliquant sur "OUI", le processus se poursuit. Des contréles de cohérence sont alors effectués
(vérification de la validité du logiciel, vérification de la clé..) puis la mise & jour seffectue. Plusieurs
etapes s'enchainent alors sans que le processus ne puisse étre interrompu par l'utilisateur. Voici lune
de ces eétapes :

En fin d'exécution, un message signale que LabBook a été mis & jour et s'exécute désormais avec le
nouveau logiciel.

Activités B Zenity v 20sept. 17:16

A
ianuzl

LabBook Software Update Process

-7

S Uncompress the new Software
Labbook 3.1

e

Labboolk
Elzarning

&

Labbook Wabsitz

LabBook Software Update Process

Labbook has been correctly updated to the new version [3.1.0]

Valider

6.  Guides dutilisation LabBook

L'accés aux guides dutilisation se fait en double-cliquant sur le raccourci "Manuel" du bureau,
puis en choisissant la langue préférée (Frangais ou Anglais).
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